Webhosting

Dedizierte und virtuelle Mietserver im Vergleich

Spannende Frage

Marcus Proest, Gianfranco Ricci

Vor wenigen Jahren fast ausschlieBlich von gréBeren
Firmen geordert, sind dedizierte Mietserver mittlerweile
auch fiir kleine Organisationen und Privatleute interessant.
AuBerdem bieten die Hoster verstérkt virtuelle Server zu
Preisen an, fir die es vor kurzem nur Shared Hosting gab.
Ein Belastungstest zeigt, ob solche Angebote mit
dedizierten Servern konkurrieren kénnen.
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lassische =~ Webhosting-Pakete
K bieten in der Regel wenig Flexi-

bilitdt. Sie beschrinken bei-
spielsweise die Anzahl der MySQL-
Datenbanken, oder die Module, die
der Apache-Webserver verwendet,
lassen sich nicht erweitern. Der di-
rekte Zugriff auf weitere Dienste,
etwa das E-Mail-System, bleibt beim
einfachen Webhosting ebenfalls ver-
wehrt. Spitestens hier trdumt jeder
Administrator davon, selbst Herr iiber
den Rechner zu sein und das System
in eigener Regie konfigurieren zu
konnen.

Viele Hosting-Kunden mochten
mehr als nur eine individuelle E-Mail-
Adresse oder eine statische Web-Visi-
tenkarte. Dedizierte Server mit Root-
Login, die Kunden komplett eigen-
stindig verwalten konnen, erfreuen
sich daher wachsender Beliebtheit.
Neben der Mietmaschine bekommen
die Kunden eine IP-Adresse und in
der Regel mindestens einen Domain-
Namen dazu.

Nicht immer muss es aber gleich ein
exklusiv genutzter Rechner sein: Als
Alternative zu den relativ teuren dedi-
zierten Servern bietet eine wachsende
Zahl von Hostern virtuelle Server an.
Physische Systeme sind mittels einer
Virtualisierungsschicht in mehrere lo-
gische Systeme unterteilt. Durch den
entsprechend geringeren Hardwareein-
satz pro Account sind die Systeme
deutlich preiswerter. Ein moglicher
Nachteil liegt auf der Hand: Virtuelle
Server teilen ihre Ressourcen mitein-
ander und konnen daher nicht dieselbe
konstante Leistung bringen wie eine
exklusiv genutzte Maschine.

Der Frage, ob der Unterschied auch
in der Praxis spiirbar ist, gelten die im
Folgenden beschriebenen Untersu-
chungen. Sie konzentrieren sich auf
die Verwendung des Hosting-Systems
als Webserver und ermitteln in erster
Linie die interne Serverleistung. Da
viele Hosting-Kunden Anwendungen
einsetzen, die insbesondere von einer
guten Netzanbindung profitieren
(etwa Onlinespiele), fehlt aber auch
der Blick auf die Netzwerkleistungen
der jeweiligen Anbieter nicht.

Die Hauptaufgabe eines Webser-
vers besteht meist darin, dynamische,
mittels Skriptsprache und Daten aus
einer Datenbank generierte Webseiten
zur Verfiigung zu stellen. Eine sehr
hiufige Konstellation der bendtigten
Softwarekomponenten ist LAMP
(Linux, Apache, MySQL und — in die-
sem Fall — PHP). Ein darauf zuge-
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schnittener Test soll zeigen, wie leis-
tungsfahig dedizierte und virtuelle
Server sind.

Virtuell versus real

Der Test bezog sowohl dedizierte
Root-Server als auch virtuelle Server
mehrerer Anbieter ein. Als Betriebs-
system kam Linux zum Einsatz, in der
Regel SuSE 9.3. Die Server decken
das Preisniveau zwischen etwa 10 und
100 Euro monatlich ab; die Tabellen
geben einen Uberblick iiber die getes-
teten Systeme.

Mit den Preisen variiert auch die
Ausstattung der Systeme. In der Regel
verfiigen die Server von Haus aus zu-
mindest iiber eine IP-Adresse. manitu,
neben einigen typischen Branchengro-
Ben stellvertretend fiir viele kleinere
Anbieter im Test, schniirt vier IP-
Adressen (bei Bedarf auch mehr) in
sein Paket, Hetzner spendiert mit sechs
IP-Adressen sogar ein ganzes /29-Sub-
netz. Bei den Inklusivdomains verhilt
es sich dhnlich, meistens enthalten die
Pakete eine Domain ohne Mehrkosten.
Strato legt sogar drei, 1blu zwei Inklu-
sivdomains bei. Hetzner und Host Eu-
rope erlauben zwar das Konnektieren
von Domains auf den Server, jedoch
bei gesonderter Abrechnung.

Host Europe setzt als einziger An-
bieter bei den dedizierten Servern auf
einen Intel Pentium 4 mit 2,8 GHz, die
anderen Hoster verwenden AMDs
Athlon-Prozessoren in den Kategorien
3000+ oder 3200+. Einzig Hetzners
DS5000 verfiigt iiber einen AMD Ath-
lon 3700+. Alle AMD-Prozessoren
kommen in ihrer 64-Bit-Variante zum
Einsatz. In der Regel verfiigen die de-
dizierten Systeme iiber 1 GByte RAM,
Hetzner verdoppelt auf 2 GByte, Strato
bot zum Testzeitpunkt 512 MByte,
mittlerweile aber ebenfalls 1 GByte
ohne Aufpreis. Als persistenter Spei-
cher sind zwei 80-GByte-Festplatten
im RAID1-Verbund Standard. Hetzner
und manitu bieten 160 GByte.

Ressourcenteilung

Alle Anbieter virtueller Server set-
zen Virtuozzo als Virtualisierungsbasis
ein [1]. Die Leistungs-Eckdaten sol-
cher Systeme lassen sich naturgeméif
nicht allein an den Rechnerdaten der
Hosts ablesen. Sie hingen vielmehr
davon ab, wie viele virtuelle Server ein
Host beherbergt und welche Leistung
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ZX-TRACT

@ Als Alternative zu dedizierten
Servern bieten viele Hoster derzeit
virtuelle Systeme zu Preisen an,
die bisher im Shared Webhosting
iblich waren.

® Wichtige Anforderungen an
Netzanbindung und Systemsicher-
heit kénnen vServer genauso gut
erfillen wie die Exklusivsysteme,
hinzu kommt eine bequeme Fern-
verwaltung Gber die Virtualisie-
rungs-Software im Fehlerfall.

® Wer einen besonders leistungs-
fahigen Server mit vorhersagbaren
Reserven benstigt, kommt nach wie
vor nicht um dedizierte Systeme
herum.

die einzelnen Server fiir sich beanspru-
chen. Leistungsversprechungen der
Anbieter wie ,,100% CPU Power* las-
sen wenig erahnen. Zumindest geben
einige an, wie viel RAM mindestens
verfiigbar sein soll. Bei Serverdyou
sind das immerhin 384 MByte. Der
Plattenplatz bei den virtuellen Servern
ist vergleichsweise beschrankt, die
Hoster bieten zwischen 6 und 10 GByte
an, einzig 1blu erlaubt das Ablegen
von 12 GByte Daten.

Die zum Teil sehr giinstig erschei-
nenden monatlichen Grundpreise sind
mit Vorsicht zu geniefen, denn das
Datenvolumen, das ein Server ohne
Zuzahlung tlibertragen darf, schwankt
von Anbieter zu Anbieter sehr stark.
Entsprechend sollten angehende Kun-
den den kleingedruckten Teil der Ver-
tragsunterlagen besonders griindlich
studieren. 1&1 und 1blu geben ihren
Kunden bei den dedizierten Servern
die Freiheit, so viel zu iibertragen, wie
es ihnen beliebt (Flatrate). Allerdings
schaltet 1&1 nach der Ubertragung
von 1 Terabyte die 100-Mbps-Anbin-
dung aus Sicherheitsgriinden (DoS-Ge-
fahr) reversibel auf 10 Mbps zuriick.
Mehr Zuriickhaltung iibt manitu mit le-
diglich 500 GByte inklusive.

Bei den virtuellen Servern fillt das
Inklusiv-Transfervolumen  geringer
aus, es liegt zwischen 300 und 500
GByte. Serverdyou erlaubt 800 GByte.

Zum Administrieren stellen die
Hoster entweder Plesk oder Confixx
zur Verfiigung, manchmal sogar bei-
des. Strato bietet neben Plesk auch
Serveradmin24 an. Hetzner bietet die
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Konfiguration iiber Webmin an. Wenn
einmal gar nichts mehr klappt, bieten
die dedizierten Server hiufig die Op-
tion, das System {iiber eine serielle
Konsole zu reparieren. Host Europe
etwa stattet seine Systeme mit einer
DRAC4-Karte aus, die den Zugriff
mittels ISDN, Modem und Internet er-
laubt. Die virtuellen Server sind iiber
Virtuozzos Power Panel zu erreichen,
das einen Zugriff liber den Host auf das
System erlaubt. Schon deshalb sind vir-
tuelle Server fiir im Aufbau begriffene
Sites eine interessante Alternative, denn
wenn ein Online-Experiment schief-
geht, lduft zumindest der physische
Server unbeeindruckt weiter.

SuSE Linux 9.3 ist derzeit die Distri-
bution der Wahl, sie steht auf fast allen
Systemen zur Auswahl. Strato bietet al-
lein SuSE 10.0 an, bei Hetzner ist 10.0
optional verfiigbar. Dariiber hinaus ste-
hen auf den Servern diverse Distributio-
nen von Debian bis Gentoo zur Verfii-
gung, manitu erlaubt auch den Einsatz
von OpenBSD und FreeBSD. Der vir-
tuelle Server von Serverdyou ldsst sich
ohne Aufpreis wahlweise mit Windows
Server 2003 bestiicken.

Meist liefen auf den Servern MySQL
4.1.10a, Apache 2.0.53 und PHP 4.3.10
in der Standardkonfiguration. Auf dem
vServer von Host Europe stand als
Linux-Distribution lediglich SuSE 9.1
zur Verfiigung — und demnach die fol-
genden Softwareversionen: MySQL
40.18, Apache 2.049 und PHP 4.34.
Auf manitus Server standen MySQL
5.0.19, Apache 2.0.54 und PHP 4.4.2
standardmifig zur Verfiigung und
kamen daher auch so zum Einsatz.

Falls eine der LAMP-Komponenten
zundachst fehlte, waren sie mittels
YaST oder apt-get nachzuinstallieren.
In der MySQL-Konfiguration waren
die transaktionssicheren InnoDB-Ta-
bellen zu aktivieren, damit die Test-
software (siehe unten) sie verwenden
konnte. Dariiber hinaus blieben sdamtli-
che Systeme im vom Anbieter zur Ver-
fligung gestellten Zustand.

Test mit virtuellen Kunden

Jeder Server musste sich mit dem
DVD Store Tool von Dell (siehe Kas-
ten ,,Onlineressourcen®) in drei Test-
laufen jeweils 60 Minuten lang maltré-
tieren lassen. AufBlerdem kam zur
Uberwachung der Server das Internet-
Verfiigbarkeitssystem des Instituts fiir
Internet-Sicherheit an der FH Gelsen-
kirchen zum Einsatz.
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1&1: Die Qualitéit der Netzanbindung zum DFN wies unregelméBige Schwan-
kungen auf, deren Ursache bis zum Redaktionsschluss unklar blieb. Bei
rechenintensiven Serveranwendungen fallen sie nicht ins Gewicht (Abb. 1).

ETT in ms

Ii, 12 Apr 2006 00:00:00

W Min RTT M Max RTT

Do, 13 Apr 2006 00:00:00

Al E%IJJIHM-#‘“{. _'I mn.\,_._,wﬂ',l“;i;ﬂ.";a %MJJ_‘M.J,JIILJi

Fr, 14 Apr 2006 00:00:00
Zeit

Ayg RTT  Mdeu RTT

1blu: Hier sind die Leitungen in den Abendstunden offenbar besonders stark
belastet, aber die Messungen fallen nie aus dem Rahmen (Abb. 2).
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Hetzner: Auf diese Round Trip Time ist Verlass (Abb. 3).
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Host Europe: Wegen der Lastspitzen riistet der Hoster derzeit nach (Abb. 4).

Wihrend der Tests lief zur Beob-
achtung und Erkennung von Unge-
reimtheiten fop auf den Servern. Zu
guter Letzt durchlief jeder Server eine
Analyse mit dem Security-Scanner
Nessus, sodass eventuelle offensichtli-
che Schwachstellen auffallen konnten.

Bei Dells DVD Store handelt es sich
um eine E-Commerce-Testanwendung,
die aus einer Datenbank, einer Web-
Applikation und diversen Treibern be-
steht. Die Suite, entwickelt von den Da-
tenbankexperten Dave Jaffe und Todd
Muirhead, steht unter der GPL. Der
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manitu: Die Messungen streuen etwas stdrker als bei groBen Anbietern. Ein
Upgrade der AuBenanbindung ist in Vorbereitung (Abb. 5).
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Netfabrik: Schnelle Anbindung mit kleinen AusreiBern (Abb. 6)
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Serverdyou: Konstante Leistung mit relativ geringen Lastspitzen (Abb. 7)
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Strato: Mit etwa 25 ms RTT eine besonders schnelle Netzanbindung (Abb. 8)

Test bezieht erweiterte DBMS-Features  Bestellvorgang — alles findet wie im
ein, soweit die verwendete MySQL-Da-  richtigen Onlineleben statt, nur deut-
tenbank sie unterstiitzt. Er simuliert Be-  lich ziigiger. In den Tests lief die
nutzer, die sich in einen Onlineshop  Software mit zehn Threads, was zu
zum Kauf von DVDs einloggen. einer guten Auslastung der Server

Registrierung, Login, Suche nach fiihrte. Jeder einzelne Thread simu-
DVDs, Fiillen des Warenkorbs und liert eine Vielzahl ,,natiirlicher Be-
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Die Testauswahl: Dedizierte Server ab 49 Euro/Monat

Anbieter Strato

Typ dediziert

Produkt High-End-Server SR2

Kosten pro Monat in Euro 49

Einrichtungsgebihr in Euro 49 (0 ab 18 Monaten)

Telefonischer Support 24/7

Inklusiv-Domains g

Traffic 2048 GByte

(PU AMD Athlon 64 3200+

RAM 512 MByte (s. Text)

Festplattenplatz (RAID1) 80 GByte

Administration Plesk 8.0,
Serveradmin24

Distribution SuSE 10.0 (64/32 Bit),
Fedora Core 3, Debian 3.1
Sarge

IP-Adressen 1

Remote Management Remote Console

Hetzner 1&1 manitu 1blv Host Europe

dediziert dediziert dediziert dediziert dediziert

DS5000 Root Server L64 Rootserver L Root Server Power HE Server L

59 69 111 69 99

149 99 0 16,90 (0 ab 12 Mon.) 99

24/7 24/7 24/7 24/7 24/7

0 1 1 2 0

2048 GByte unbegrenzt 500 GByte unbegrenzt 5000 GByte

AMD Athlon 64 3700+ AMD Athlon 64 3000+ AMD Athlon 64 3000+ AMD Athlon 64 3200+ Intel Pentium
IV 2,8 Ghz

2048 MByte 1024 MByte 1024 MByte 1024 MByte 1024 MByte

160 GByte 80 GByte 160 GByte 2x80 GByte 80 GByte

Webmin PLESK 8.0 Webmin PLESK 7.5 Reloaded PLESK

SuSE Linx 9.3 / 10.0 Debian 3.1, Debian, Gentoo, SuSE, SuSE Linux 9.3 64 Bit SuSE, debian

(64/32 Bit), Fedora Core 4, Fedora, FreeBSD,

Debian 3.1 SuSE Linux 9.3 OpenBSD

(32/64 Bit) (32/64 Bit)

6 1 nach Bedarf 1 1

eRIC2 gg. Aufpreis Serielle Konsole gg. Aufpreis Serielle Konsole DRAC

Die Testauswahl: Virtuelle Server der Einstiegsklasse

Anbieter 1&1

Typ virtuell

Produkt Virtual Server L

Kosten pro Monat in Euro 9,99

Einrichtungsgebihr in Euro 19,90

Telefonischer Support 24/1

Inklusiv-Domains 1

Traffic 300 GByte

(PU 2 X AMD dual
Core Opteron 175

RAM 4 GByte (Host)

Festplattenplatz 10 GByte

Administration Plesk 7.5 Reloaded

Distribution SuSE Linux 9.3

IP-Adressen 1

Remote Management Virtuozzo Power Panel

nutzer, da die Bedenkzeit entfillt, die
ein normaler Anwender zwischen
zwei Klicks benotigt.

Fiir die Vergleichbarkeit der Netz-
auslastung liefen die Tests werktags
zu annihernd gleichen Uhrzeiten. Da
die Systemleistung besonders bei
vServern von den laufenden Titigkei-
ten anderer Accounts abhédngen kann,
fanden siamtliche Tests dreimal statt;
die einander gegeniibergestellten Er-
gebnisse (auBer beim vServer von
1blu, siche unten) sind Mittelwerte
aus allen Messungen. Wie sich her-
ausstellte, haben Ausreifler jedoch
Seltenheitswert. Zumindest wihrend
des Testzeitraums war die Leistung
bei allen Systemen recht konstant.

Dells DVD-Laden ldsst sich als Da-
tenbank- sowie als generelles Stresstest-
Werkzeug verwenden. Als Grundlage
der Messungen dienten Logins, Neure-
gistrierungen, Suchvorgénge und Kiufe,
die die virtuellen Kunden anstieen.
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Netfabrik
virtuell
vServer Medium

i

Host Europe
virtuell
VPS Linux M 2.0

'

Serverdyou

virtuell

vServer Basic

’

1hlu
virtuell
vServer Power

'

9,99 19,99 0 16,90

Moo, 7-24 Uhr /7 /1 21/7

1 = 1 1

400 GByte 500 GByte 800 GByte 400 GByte

4 X Intel Xeon Intel Celeron 4 X Intel Xeon 2 X AMD

36Hz 6 GByte (Host) 2,4 GHz 128 MByte 3 GHz 384 MByte Opteron 246

kA 5 GByte (Host) garantiert 6 GByte (Host) 100 MByte garantiert, 8 GByte (Host)
6 GByte 10 GByte 7,5 GByte 12 GByte

Confixx Premium 1.04 Plesk 7.5 Confixx Premium 1.04 PLESK 7.5 Reloaded

Fedora Core 3, Debian SuSE Red Hat Linux 9, Fedora Core 3, SuSE Linux 9.3

Sarge 3.1, Red Hat 9

1
SSH

1
Virtuozzo Power Panel

SuSE Linux 9.3, Debian 3.1,
Windows Server 2003

1

Power Panel

Die Zahl der Transaktionen und deren
Zeitbedarf ergeben eine Leistungskenn-
zahl, die vor allem die Leistungen der
Server in ihrer Funktion als LAMP-
System wiedergeben und weniger deren
Netzanbindung: Typischerweise dauerte
eine Transaktion lidnger als 200 ms,
wovon in den meisten Fillen nur etwa
10 bis 15 Prozent auf die Dateniibertra-
gung im Netz entfielen (Round Trip
Time, siehe unten).

Die Datenbank steht in drei unter-

schiedlichen Dimensionierungen zur
Verfiigung. Als realistisches, aber auch
forderndes Testumfeld kam die mittle-
re Version mit 1000 MByte zum Ein-
satz. Das entspricht 2 000 000 Kunden,
100 000 Bestellungen pro Monat und
1 000 000 Produkten. Die beiden ande-
ren von Dell zur Verfiigung gestellten
Varianten sind in jedem Parameter um
den Faktor 100 groBer respektive klei-
ner. Im Test kamen die folgenden Pa-
rameter zum Einsatz:

1
Virtuozzo Power Panel

n_threads= 10
ramp_rate= 10
run_time= 60

db_size_str=m

//Anzahl Threads

//User/s

//Testdauer in Minuten
//Datenbank-GréBe (medium)
warmup_time= 1 //Warmlaufzeit in Minuten
think_time= 0 //Verzégerung des Threads
pci_newcustomers= 10 //Neue Kunden in Prozent
n_searches= 3 //Suchvorgénge pro Bestellung
search_batch_size= 5 //gefundene Produkte pro Suche
n_line_items=5  //Produkte pro Bestellung

Host Europes vServer benétigte pct_
newcustomers=0, da die dort installier-
te dltere MySQL-Version das State-
ment last_insert_id() nicht unterstiitzt,
das der Test zum Anlegen neuer Kun-
den benotigt.

Obwohl durchschnittliche Hosting-
Anwender sicher keine zwei Millionen
Kunden haben, waren fast alle geteste-
ten Systeme in der Lage, es mit Dells
DVD-Laden aufzunehmen. Lediglich
mit dem vServer von lblu gab es
Schwierigkeiten. Er konnte nur einen
der drei Testldaufe iiberhaupt beenden
und fiel daher aus dem Vergleich. Die
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Ausgabe von top zeigte, dass das Host-
system zum Testzeitpunkt mit Speicher-
problemen zu kdmpfen hatte: Von den
8 GByte RAM des Systems waren nur
8 MByte verfiigbar und der Swap-Spei-
cher vollstindig belegt. 1blu hat das
Problem inzwischen nach eigenen An-
gaben durch Anderungen an den Virtu-
ozzo-Parametern behoben.

Netzverbindungen
im grinen Bereich

Zum Gesamtbild eines (Web-)Ser-
vers gehort nicht nur seine interne
Leistung, sondern auch die Netzan-
bindung. So mussten die Systeme
iiber einen Zeitraum von mehreren
Wochen Tests mit dem Internet-Ver-
fligbarkeitssystem zur Ermittlung der
Dienstqualitit iiber sich ergehen las-
sen. Als wesentliches Merkmal dient
die so genannte Round Trip Time
(RTT), in die sdmtliche Verzogerun-
gen auf dem Weg vom Client zum
Server und zuriick einflieBen. Alle
Netzwerke verfiigen offenbar {iiber
eine gute Anbindung und eine gute
Uptime. Wenn es ausnahmsweise zu
Netzausfillen kam, waren sie immer
zuvor durch den jeweiligen Support
angekiindigt worden.

Die meisten RTTs zwischen DFN
und den Hostern liegen fast konstant
im Bereich von 25 bis 35 ms, das ist
sehr akzeptabel. 1blu und Host Europe
erreichen in den Abendstunden auch
hohere Werte. Bei 1&1 fallen hiufige
RTT-Spitzen iiber 50 ms im ganzen
Tagesverlauf auf. Die Diagramme zei-
gen reprisentative Ausschnitte aus der
etwa sechswochigen Beobachtung.

Auch wenn die Anbindung nicht
immer die gleiche Qualitdt aufweist:
Bei allen Servern ist sie so gut, dass
die Netzwerkleistung die Ergebnisse
der Transaktionstests kaum beein-
flusst. Den Flaschenhals bilden ganz
klar die Systeme selbst und nicht
deren Netzverbindung.

Sicherheits-Check

Ob virtuell oder dediziert: Wer
einen Root-Server zur Verfiigung ge-
stellt bekommt, freut sich zunichst
tiber alles, was funktioniert, und wid-
met sich — wenn tiberhaupt — vielleicht
erst in zweiter Linie der Sicherheit. Die
hingt also nicht selten von der Grund-
konfiguration ab, die der Provider sei-
nem Kunden zur Verfiigung stellt.
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Kaum hat ein Server Anschluss ans
Internet gefunden, finden sich in
/var/log/imessages vor allem die Spu-
ren von Brute-Force-Angriffen auf die
SSH [2]. Hier rattern die Usernamen
nur so durch, und wer ein schwaches
Root-Passwort wéhlt, kann die Kon-
trolle iiber seinen Server schnell an un-
erwiinschte Mitbenutzer verlieren.

Ein Nessus-Lauf testete die Systeme
so, wie die Hoster sie installiert hatten.
Auf diese Weise liel sich ermitteln,
wie sicher ein Webserver mit Daten-
bank ist, ohne dass der Besitzer beson-
dere Anstrengungen unternommen hat,
ihn zu schiitzen. Dabei zeigte sich,
dass die Grundeinstellungen der Syste-
me durchaus akzeptabel sind. Unter-
schiede zwischen Root-Servern und
vServern sind in dieser Hinsicht nicht
zu erkennen. Wenn tiberhaupt Differen-
zen auftreten, liegt das eher an den ver-
wendeten Linux-Distributionen als an
unterschiedlichen Server-Plattformen.

Host Europe konnte wegen der Ver-
wendung von SuSE 9.1 keine als
sicher zu bezeichnende MySQL-Da-
tenbank vorweisen. Die installierte
Version 4.0.18 ist anfillig fiir die Ex-
ploits CAN-2004-0835 und CAN-
2004-0837. Es handelt sich hier aller-
dings um Angriffe, die sich lediglich
lokal ausfiihren lassen. Stratos Root-
Server stellte einen NTP-Server bereit,
der es einem potenziellen Angreifer er-
laubt, im Vorfeld des eigentlichen
,,Ubernahmeversuchs* wichtige Infor-
mationen wie die exakte Uhrzeit, den
Prozessortyp und die Betriebssystem-
version in Erfahrung zu bringen. So-
wohl Host Europe als auch Strato
haben inzwischen Aktualisierungen
durchgefiihrt.

Die Root-Server von manitu, 1&1
und Strato sowie die vServer von 1&1,
1blu und Host Europe verwenden
zudem die veraltete Version 1.2.10 des
FTP-Servers ProFTPD, die es Angrei-
fern erlaubt, eine Liste von Anwender-
namen zu generieren, was Brute-
Force-Angriffe  erleichtert.  Diese
Liicke gehort aber zu den weniger ge-
fahrlichen (BID 11430) und diirfte
zum Erscheinen dieser Ausgabe eben-
falls geschlossen sein.

Fazit

Mit einer Leistung von gut 740
Transaktionen/min und einer durch-
schnittlichen Verzogerung von etwas
iiber 160 ms ist Hetzners DS5000 das
stiarkste Pferd im Rennen, keine Uber-

61



Webhosting

750 = 1000 750 1000
700 U A besser ¥ besser 700 esser V besser
650 H 900 650 900
600 H 800 600 H] 800
550 H 550 H
500 i HTem e 700 500 H — 700
sS40 HHHHHF— 5600 450 H 600
o 1 —
CUOHHHHHHFE 3 8 400 H — o
[} e =
s HHHHHHE 2°% & 350 H | &g 500
el 5 @ ] o
B30 A H A MMM S 400 3 300 H — H —— B 400
S0 HHHHHHE 2 £ 250 H | £
£ 20 ~— 300 = ~ 300
EwWHHHHHHF 2 EX0 N~ B
= E
e HHHHHHE 8200 s 150 4t H H | § 200
el ‘© ) o)
g0 HHHHHHE 2 2100 HHHH H | 3
= 5 100
2o fHHHHHE &2 2 5o I HHF g
': 0 T T T T T |< 0 = 0 T Iml 1 < O ©
g g « 8 & =« & 32
t = 8= 28 * = 82 £ 2 = 2 £ 3 = 2 2 3§

Dedizierte Server: Hetzner stellte die schnellste CPU bereit,
bei Strato gibts inzwischen mehr RAM, als fiir diesen Test

zur Verfiigung stand (Abb. 9).

raschung angesichts der Rechneraus-
stattung. Der dedizierte Server kostet
monatlich 59 Euro. Als kaum schwié-
chere Alternative kommt mit 703
Transaktionen/min und 175 ms der
DS3000 fiir etwa den halben Preis in
Frage, den Hetzner ebenfalls zur Ver-
fligung stellte. Dariiber hinaus zeigt
die Netzwerkanalyse, dass auf Hetz-
ner Verlass ist.

Die Ergebnisse aller anderen dedi-
zierten Server unterscheiden sich
wenig voneinander, was mit den zum
Teil sehr dhnlichen Rechnerkonfigura-
tionen zu erkldren ist. Stratos Server
lag wihrend der Tests leicht zuriick, ist
aber inzwischen mit doppeltem RAM
zum gleichen Preis verfiigbar.

Uberraschend sind die Ergebnisse
des vServers von 1&1, der nicht nur
die anderen virtuellen Server abhin-
gen konnte, sondern auch etliche de-
dizierte. Laut 1&1 war dieses System

Virtuelle Einstiegsserver: Die Leistung héangt von der
Zahl und den Tétigkeiten der anderen Kunden ab und ist

daher kaum vorhersagbar (Abb. 10).

mit 17 Kunden nicht ausgelastet, so-
dass zum Testzeitpunkt offenbar
reichlich Reserven zur Verfiigung
standen. Die anderen vServer zeigten
Leistungen, wie sie bei groBerer Aus-
lastung durch andere Accounts zu er-
warten sind. Angesichts solcher un-
vorhersagbaren Effekte und der Tatsa-
che, dass dedizierte Server fiir unter
30 Euro im Monat zur Verfiigung ste-
hen, fillt eine konkrete Empfehlung
auler fiir Testzwecke derzeit schwer.

Die Netzverbindungen zu allen ge-
testeten Rechenzentren sind durchweg
akzeptabel. Strato stellte mit schnel-
len 25 ms die beste Verbindung zum
DFN bereit. Einem oberfldchlichen
Sicherheitstest halten alle Standardin-
stallationen stand. Das entbindet na-
tiirlich keinen Administrator davon,
seine Systeme auf dem neuesten
Stand zu halten, sobald er sie in Be-
trieb genommen hat. (un)

Messergebnisse der Server

Server Euro/1 Jahr
Hetzner DS5000 777
181 Virtual Server L 140
1&1 Root Server L64 927
manitu Rootserver L 1332
1blu Root Server Power 828
Host Europe HE Server L 1287
Netfabrik vServer Medium 118
Host Europe VPS Linux M 140
Strato High-End-Server SR2 637
Serverdyou vServer Basic 120
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Operationen/min

Reaktionszeit [ms] Dell-Store-Index

744 162 275
613 197 187
526 218 145
500 236 127
509 244 125
505 250 121
482 251 115
37 195 101
420 349 72
248 702 21
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